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IImoituskanavan tietosuojaseloste

Teollisen yhteistyon rahasto Oy ("Finnfund”) tarjoaa ilmoituskanavan, jonka
kautta se vastanottaa ilmoituksia vaarinkaytdsepailyista liittyen Finnfundin ja
sen rahoittamien yhtididen toimintaan. Tassa tietosuojaselosteessa kuva-
taan, miten Finnfund ka&sittelee ilmoituksen tekijan seka epailtyyn vaarinkay-
tokseen liittyvien muiden henkildiden henkilttietoja vastaanottaessaan ilmoi-
tuksia vaarinkaytosepailyista seka toteuttaessaan tarvittavia toimenpiteita
tapauksen selvittamiseksi.

1. Kasittelyn tarkoitukset

Henkilttietojen kasittelyn tarkoituksena on Euroopan unionin ja kansallisen
oikeuden rikkomisesta ilmoittavien henkildiden suojelusta annetun lain
(1171/2022) ("ilmoittajansuojelulaki’) mukaisten vaarinkaytosepailyja koske-
vien ilmoitusten vastaanottaminen seka vaarinkaytdsten, rikosten ja rikko-
musten havaitseminen ja selvittaminen. Lisaksi kasittelyn tarkoituksena on
Finnfundin toimintaperiaatteiden sek& Finnfundin noudattamien kansainvalis-
ten standardien ja periaatteiden vastaiseen toimintaan liittyvien vaarinkay-
tosepadilyja koskevien ilmoitusten vastaanottaminen ja niiden selvittdminen.

2. Kasittelyn oikeusperuste
lImoittajansuojelulain mukaisten vaarinkaytosepailyja koskevien ilmoitusten
vastaanottamisen seka vaarinkaytosten, rikosten ja rikkomusten havaitsemi-
sen ja selvittamisen osalta kasittely perustuu ilmoittajansuojelulaissa annet-
tuun lakisdateiseen velvoitteeseen. Finnfundin lakisaateisena velvoitteena
on tarjota ilmoituskanava vaarinkaytdsepailyjen ilmoittamista varten seka to-
teuttaa ilmoitusten perusteella tarvittavat toimenpiteet vaarinkaytésten selvit-
tamiseksi.

Muiden kuin ilmoittajansuojelulain mukaisten vaarinkaytdsepailyja koskevien
ilmoitusten vastaanottamisen ja vaarinkaytésten selvittdmisen osalta kasit-
tely perustuu Finnfundin oikeutettuun etuun varmistaa toimintaperiaat-
teidensa seké Finnfundin noudattamien kansainvalisten standardien ja peri-
aatteiden mukainen toiminta.

3. Henkildtietoryhmat

Vaarinkaytosepadilyja koskevien ilmoitusten selvittdmisessa kasitellaan aino-
astaan ilmoituksen selvitystyon kannalta tarpeellisia henkilGtietoja. Kasitelta-
vat henkildtiedot vaihtelevat selvityksen luonteesta riippuen, ja ne voivat si-
saltdd mm. seuraavia henkilotietoja:

¢ ilmoituksen tekijan nimi, sdhkopostiosoite ja puhelinnumero, jos ilmoi-
tusta ei olla annettu nimettdmana, seka muut ilmoituksesta ilmenevat il-
moittajaa koskevat henkilétiedot

e ilmoittajan antamia epailtyyn vaarinkaytokseen liittyvia henkil6ita, kuten
epdillyn vaarinkaytoksen tekijaa, kohdetta tai silminnakijaa, koskevat
henkilotiedot

o vaarinkaytosepailyja koskevan ilmoituksen selvitystyota varten kerattavat
tiedot, kuten videotallenteet, lokitiedot ja tapaukseen liittyvien henkiléiden
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tydsuhteeseen liittyvat tiedot, seka selvitystydn aikana koostettavat ja
kertyvat tiedot

Henkildtiedot voivat tapauksen luonteesta riippuen siséltaa myos tietosuoja-
asetuksen mukaisiin erityisiin henkil6tietoryhmiin kuuluvia henkilGtietoja tai
rikostuomioihin ja rikkomuksiin liittyvia henkilétietoja. Finnfund kasittelee tal-
laisia henkil6tietoja vain silloin, kun se on valttamatonta selvitystyén kannalta
ja kasittely on oikeutettua EU:n tietosuoja-asetuksen, erikseen unionin oi-
keuden tai kansallisen lainsaadannon perusteella. Erityisilla henkil6tietoryh-
milla tarkoitetaan tietoja, joista ilmenee henkilén

rotu tai etninen alkupera

poliittisia mielipiteita

uskonnollinen tai filosofinen vakaumus

ammattiliiton jAsenyys

terveytta koskevat tietoja

seksuaalinen suuntautuminen tai kayttaytyminen

geneettisia ja biometrisia tietoja henkilon tunnistamista varten

4. Henkildtietojen lahteet

Henkilttietojen lahteena on ensisijaisesti ilmoituksen tekija. limoituskanava
on kaikille avoin ja ilmoituksen tekijané voivat toimia esimerkiksi:

¢ Finnfundin tyontekijat

¢ Finnfundin rahoittamien yhtididen tyontekijat

¢ muut Finnfundin ja sen kohdeyhtididen sidosryhmat

¢ kolmannet osapuolet, joilla on liikesuhde Finnfundiin tai sen kohdeyhtiti-
hin

e muut tahot, joihin Finnfund tai Finnfundin rahoittamat hankkeet vaikutta-
vat

Lisaksi vaarinkaytoksen selvitystydssa voidaan kasitella myos henkilétietoja,
jotka on saatu muista lahteista, kuten julkisista lahteista, Finnfundilla kay-
tossé olevista jarjestelmista, Finnfundin tydntekijdiltd, sen rahoittamilta yhti-
Oita sekd muilta samaa yhtiota rahoittavilta rahoituslaitoksilta.

5. Henkil6tietojen siirrot ja luovutukset

Finnfundin kayttdman ilmoituskanavan toteutuksessa palveluntarjoajana toi-
mii Navex, joka toimii tietosuoja-asetuksen mukaisena henkilttietojen kasit-
telijana. Jos tapaus liittyy Finnfundin rahoittamaan yhtioon, Finnfund voi
kayttaa selvitystytssd myos kohdemaassa toimivia konsultteja tai asianaja-
jia. Kun henkilttietoja siirretaan tallaisille palveluntarjoajille tai alihankkijoille,
jotka kasittelevat henkildtietoja Finnfundin lukuun, Finnfund varmistaa sopi-
muksin tietosuojan toteutumisen.

Finnfund luovuttaa henkilgtietoja kolmansille osapuolille vain tilanteissa,
joissa se on tarpeen epaillyn vaarinkayttksen selvittamisen kannalta. Henki-
I6tietoja voidaan luovuttaa viranomaisille, jos tapauksen selvittdminen edel-
lyttd& viranomaistoimia, kuten rikostutkintaa. Liséksi Finnfund voi luovuttaa
henkilttietoja rahoittamilleen yhtidlle tai samaa yhtiota rahoittaville muille ra-
hoituslaitoksille, jos selvitystyd liittyy naiden yhtididen tai rahoituslaitosten
toimintaan, ja henkilétietojen luovuttaminen on tarpeen epaillyn vaarinkay-
toksen selvittamisen kannalta.
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6. Henkilttietojen siirto EU/ETA-alueen ulkopuolelle

Finnfund voi siirtaé henkildtietoja EU/ETA-alueen ulkopuolelle tilanteissa,
joissa henkiltietojen siirto kolmannessa maassa sijaitsevalle rahoitettavalle
yhti6lle, samaa yhtiota rahoittavalle muulle rahoituslaitokselle, viranomaiselle
tai selvitystytssa kaytettavalle konsultille tai asianajajalle on selvitystyon
kannalta valttamaténta. Finnfund noudattaa henkilttietojen siirroissa
EU/ETA-alueen ulkopuolelle tietosuoja-asetuksen mukaisia siirtoperusteita
seka suojatoimia.

7. Henkilttietojen séilytysaika

liImoituskanavan kautta tulevat henkiltiedot poistetaan viiden vuoden kulut-
tua ilmoituksen saapumisesta, jollei tietojen sailyttdminen pidempéaén ole
valttamatonta laissa sdadettyjen oikeuksien tai velvoitteiden toteuttamista
varten taikka oikeudellisen vaateen laatimiseksi, esittamiseksi tai puolusta-
miseksi. Sellaisten henkilGtietojen, joita joudutaan sailyttdmaan pidempaan
edella mainituista syista, sailyttamisen tarpeellisuus arvioidaan uudelleen
viimeistaan kolmen vuoden kuluttua edellisestéa sailytystarpeen arvioinnista.
Henkiltiedot, joilla ei selvasti ole merkitysta ilmoituksen kasittelyn kannalta,
poistetaan ilman aiheetonta viivytysta.

8. Rekisterdidyn oikeudet

Rekisteroidylla on seuraavat tietosuoja-asetuksen mukaiset oikeudet. Rekis-
terdity voi kayttaa oikeuksiaan ottamalla yhteytta Finnfundiin. Yhteystiedot
ovat jaliempana kohdassa 9.

Oikeus saada paasy tietoihin

Rekisteroidylla on oikeus saada paasy kasiteltaviin henkilttietoihin
seka oikeus saada henkildtietojen kasittelysta tietoa. Tata oikeutta
voidaan kuitenkin rajoittaa, jos se on valttAmatonta ja oikeasuhtaista
vaarinkaytdsepailya koskevan ilmoituksen paikkansapitavyyden sel-
vittdmisen turvaksi tai ilmoittajan henkil6llisyyden suojaamiseksi.

Oikeus tietojen oikaisemiseen

Rekisteroidylla on oikeus vaatia, ettéd h&nta koskevat epéatarkat ja vir-
heelliset tai puutteelliset tiedot oikaistaan.

Oikeus tietojen poistamiseen

Rekisteroidylla on oikeus vaatia, ettéd hénta koskevat henkiltiedot
poistetaan erikseen saadettyjen edellytysten tayttyessa.

Oikeus kasittelyn rajoittamiseen

Rekisteroidylla on oikeus vaatia, etta rekisterinpitdja rajoittaa hanta
koskevien henkilttietojen kasittelya erikseen séadettyjen edellytysten
tayttyessa. Rekisterdidyn oikeutta kasittelyn rajoittamiseen ei sovel-
leta silté osin kuin kasittely on ilmoittajansuojelulain mukaista kasitte-
ly&.
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Oikeus vastustaa henkilotietojen kasittelya

Rekisteroidylla on oikeus vastustaa hantéa koskevien henkil6tietojen
kasittelya.

Oikeus tehda valitus valvontaviranomaiselle

Rekisteroidylla on oikeus tehda henkildtietojen kéasittelyd koskeva va-
litus tietosuojavaltuutetun toimistolle (https://www.tietosuoja.fi).

9. Rekisterinpitaja ja yhteystiedot

Teollisen yhteistyon rahasto Oy

Kayntiosoite: Porkkalankatu 22 A, 00180 Helsinki
Puhelin: +358 9 348 434
https://www.finnfund.fi/lyhteystiedot/yhteyslomake/
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